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Tjanstebeskrivning Skattekonto Hamta huvudmans saldo
och transaktioner via API

1 Dokumentinformation

11 Syfte

Syftet med dokumentet &r att ge en komplett beskrivning av tjansten genom att
beskriva dess verksamhetssammanhang och uppbyggnad, inklusive information och

tekniska aspekter.
1.2 Malgrupp

Dokumentet vander sig till intressenter utanfor Skatteverket som avser att nyttja

denna tjanst.

1.3  Begrepp och definitioner

Specifika begrepp for denna tjanst beskrivs i tabellen nedan:

Begrepp

Forklaring

API

Application Programming Interface (API). Ett granssnitt for maskinellt
informationsutbyte och integration mellan system och tjanster internt
inom ett natverk och externt éver exempelvis Internet.

APIl-konsument

En programvara som anvander APl hos Skatteverket och efterfragar
anslutning till tjanster genom att bli autentiserad och auktoriserad.

API-nyckel Identifiering av API-konsument i form av client_id och client_secret.
Certificate Authority Utféardare av elektroniska certifikat och kontrollerar dess riktighet.
(CA) Intygar att certifikatsinnehavaren har ett visst organisationsnummer.
Client ID Publik identitetsbeteckning for API-konsumenter som anvands for

kommunikation mot Skatteverket. En unikt id (nyckel) som identifierar
en API-konsument (programvara, app etc).

Client Secret

Unikt och hemligt id som anvénds som I8senord i kombination med
Client ID.

Extern anvandare

Anvandare utanfor Skatteverket som anvander en programvara (API-
konsument) identifieras med personnummer eller organisationsnummer.

o Personnummer autentiseras elektroniskt med e-legitimation via IDP
(Identity Provider). OBS: | denna tjanst kan entast autentisering goras
med Organisationscertifikat.

o Organisationsnummer eller personnummer autentiseras elektronisk
med Organisationscertifikat via Certificate Authority (CA)

Foretradare

Foretradare dr antingen huvudmannen som sjalv agerar eller ett ombud.
Se Ombud.

Férutom, genom en aktivt uppréttad fullmakt, kan foretradare for
huvudman ges behdrighet att ta del av information genom sa kallad
stéllningsfullmakt. Skatteverket hdmtar automatiskt information om
foretradare med stéllningsfullmakt fran Bolagsverket, dvs registrerade
personer associerade med ett bolag.

Vanligast forekommande ar de hos Bolagsverket registrerade personer
associerade med ett bolag; dess styrelseledamdéter, vd, suppleanter med
mera. FOr narvarande &r stodet for stallningsfullmakter begransat till de
av Bolagsverket forvaltade registeruppgifterna.
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Huvudman Fysisk Person eller Juridisk Person som gett ett ombud rétt att foretrédda
hen. Identifieras av ett personnummer eller ett organisationsnummer.

Identity Provider Den part som elektroniskt intygar anvéndarens identitet och

(1IDP) tillhandahaller personnummer.

OAuth2 Ett dppet standardprotokoll for att auktorisera applikationer och
webbsajter. Nér inget annat anges avses i detta dokument OAuth 2.0.

Ombud Fysisk Person eller Juridisk Person, for specifika roller, som har fatt ratt

att foretrdda en Huvudman.

En ombudsroll ger behérighet att utféra vissa angivna uppgifter. Ett
ombud identifieras med personnummer eller organisationsnummer.
Se ocksé begreppet Foretradare for ytterligare information om
behdrigheter.

Organisationscertifikat

Ett certifikat ar en elektronisk id-handling. Certifikatet gor det mojligt
att dver ett natverk bekrafta en identifiering (autentisering).

Skattekonto

Skattebetalarens konto hos Skatteverket.

SKV-
client_correlationid

Korrelations ID ska inkluderas av API-konsumenten (anslutande
programvara) vid alla anrop till API hos Skatteverket. Anvands for att
vid behov skapa sparbarhet i kommunikationen mellan Skatteverket och
anslutande programvara.

Tjénst

Med tjénsten menas Skattekonto Hamta huvudmaéns saldo och
transaktioner via API.
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2

2.1

Inledning (Tjanstens Profil)

Egenskap Véarde
Namn Skattekonto Hamta huvudméns saldo och transaktioner via API
Beskrivning Tjansten ar tankt for malgruppen foretag (juridiska personer och enskilda

naringsidkare) och dess ombud.

Genom tjansten kan en API-konsument (se stycke 1.3 Begrepp och
forklaringar) bestélla en fil med senaste avstdmda saldo och transaktioner
med transaktionsdatum, dvs efter tidpunkten for avstamningen fér samtliga
huvudman for vilka anvéndaren &r juridiskt lasombud.

Filen med det bestéllda datat hamtar anvandaren via E-transport.

Denna tjanst ar en utdkning av Skattekonto tjansten via API

e Har samma avtal och villkor som Skattekonto via API i produktion. Dvs
det gér att ansluta till denna tjanst utan att teckna nytt avtal. Scopet for
denna tjanst ar: skahmst

e Har samma ombudsroll som Skattekonto, dvs “Juridiskt lasombud
Skattekonto”: SKOL.

Version 1.0
Livscykelstatus o Komplett testtjanst och Driftsatt tjanst

Nyckelord Skattekonto
(Klassificering)

Tjanstearkitekt Skatteverket

Verksamhetssammanhang
Tjansten:

e Ger programvaruféretag mojlighet att utveckla tjanster sa att ombud kan fa
information om skattekontouppgifter direkt i sina bokforings- och Iénesystem,
utan att anvandaren forst behover logga in pa Skatteverket. Detta forenklar och
skapar varde for foretagen genom att tillgangliggora information fran
skattekontot integrerat direkt i foretagens bokforings- eller 16nesystem.

e Detta ar mojligt genom att en programvara/system, automatiskt kan ansluta till
denna tjanst hos Skatteverket och bestélla information om aktuellt saldo och
transaktioner pa skattekonto for samtliga Huvudman, som man ar Ombud for
och fa svaret levererat i en fil via E-transport. Se stycket 2.3 Krav for
information om vad som maste vara uppfyllt och hur det gar till rent praktiskt
och tekniskt.

e Tjansten &r efterfragad externt bade i moten med foretag och dagliga
forfragningar av anvandarna direkt till verksamhetsutvecklare. Att hamta
information fran skattekonto &r en daglig foreteelse med toppar kring
forfallodagar och vid slutskatteuttagen.
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2.2

2.3

24

Krav

Genom rollen Juridiskt lasombud Skattekonto kan ombudet (AP1-konsumenten. Se
Stycke .3 Begrepp och definitioner.), regelbundet hdmta ut information om aktuellt
saldo och transaktioner pa skattekonto for samtliga Huvudman och fa det levererat i
en fil via E-transport. Bestéllning av E-transport gor separat. Se lank nedan till E-
transport.

Den externa anvandaren (API-konsumenten) maste ha ombudsrollen Juridiskt
lasombud Skattekonto (SKOL), for de Huvudmén som Skattekonto-information
onskas for.

Tjansten kréaver identifiering av den externa anvandaren (API-konsumenten) med ett
organisationscertifikat. Organisationscertifikatet maste representera det juridiska
ombudet som ombudsrollen galler for.

Lagrum

Fran den 6:e mars 2019 omfattas flera uppgifter pa skattekontot av sekretess,
exempelvis de uppgifter som detta API tillhandahaller. Med anledning av det nya
stéllningstagandet kommer tjansten vasentligt att underlatta for foretag och dess
ombud. Da informationen inte langre far lamnas ut genom kontakt med
Skatteupplysningen kommer méngden andrahandsuppgifter reduceras vilket innebér
att tjansten &ven leder till 6kad sékerhet.

Funktionsbeskrivning

Tjansten tar emot bestallningar av skattekontouppgifter for samtliga huvudmén som
fragestéllaren (API-konsumenten) ar juridiskt lasombud for. API-konsumenten
autentiseras med Organisationscertifikat. Organisationscertifikatet maste
representera det juridiska ombudet som ombudsrollen galler for, dvs ha samma
organisationsnummer.

Som svar pa lyckat bestéllningsanrop i denna tjanst, ges returkod: http-status 202.

Sjalva svaret med Skattekonto-information for de Huvudman som man & Ombud
for, levereras sedan asynkront via kanalen ”E-transport”. Fragestallaren identifierar
sig med sitt organisationscertifikat vid hdmtning av filen.

For information om E-transport se:
https://www.skatteverket.se/foretagochorganisationer/sjalvservice/allaetjanster/tjans
ter/etransport.4.914a0a103599d40d58000807.html

Bestallningar kan laggas in via denna tjanst mellan kl 05.00 och kI 03.00 alla dagar i
veckan, men svarsdata-filerna skapas endast pa vardagsmorgnar. Filerna ar
tillgangliga for hamtning hos E-transport senast kl 07, och omfattar da bestallningar
som kommit in fore kl 03 samma morgon.

For beskrivning av svarsdatat: se bilaga: Bilaga-filbeskrivning-skattekonto-hamta-
huvudmans-saldo-och-transaktioner-v1.0.



https://www.skatteverket.se/foretagochorganisationer/sjalvservice/allaetjanster/tjanster/etransport.4.914a0a103599d40d58000807.html
https://www.skatteverket.se/foretagochorganisationer/sjalvservice/allaetjanster/tjanster/etransport.4.914a0a103599d40d58000807.html
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2.5

2.6

Tankbara producenter och konsumenter

Programvaruféretag som implementerar API:t och ansluter till denna tjanst hos
Skatteverket. Tjansten gor det mojligt att som Ombud for Huvudméns rékning
hamta information om aktuellt saldo och senaste transaktioner pa Huvudmans

skattekonto.

Beroenden till andra tjanster

Programvarufdretaget som ansluter till API:t och denna tjanst hos Skatteverket,
behover ha rollen ”Juridiskt 1dsombud/l&sbehdrighet for organisationer for API:et
Skattekonto” for de Huvudman som man dnskar hdmta aktuell information for. Mer
information om detta finner du pa Skatteverket.se pa sidan Ombudsbehérigheter
under rubriken Juriskt ldasombud/Lasbehorighet for organisationer.
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2.7

Sakerhetsmekanismer

Skatteverket anvander OAuth2 for identifiering och behorighetskontroll. Nar
anvandaren ar identifierad och inloggad sker &ven kontroll av behérighet.

Namn Villkor Handling Prioritet
Krav pa att Det finns tva olika OAuth2-floden = Kravs for att Hog
identifiera mjukvara att valja pa. auktorisera
(API-konsument) mjukvaran vid
o anrop mot
e Authorization Code Grant APlet.

(ACG) med Client ID och
Client Secret

e Client Credentials Grant
(CCG) med Client ID i
kombination med ett utpekat
eller valfritt
organisationscertifikat.

Du hittar mer information om
sakerhetslsningarna pa sidan
Sékerhet och API:er pa
skatteverket.se.

Krav pa att Den externa anvéandaren kan Kravs for att fa = Krav pa att
identifiera Extern autentiseras med antingen ett tillgang till identifiera
anvandare organisationscertifikat eller ene- = APl:et. Extern
(organisation eller legitimation beroende pa vilket anvandare
person) OAuth2-flode du véljer att

anvanda.

e ACG tillater autentisering
med antingen valfritt
organisationscertifikat.

e  CCG tillater autentisering
med ett utpekat eller valfritt
organisationscertifikat.

OBS! Varje OAuth2-flode har en egen URI for att hamta ut Token. Du hittar dessa
URI:er pa Skatteverket.se under Sakerhet och APl:er.

Information om certifikat:

Ett certifikat ar en elektronisk id-handling. Certifikatet gor det mojligt att Gver ett
nétverk bekrafta en identifiering (autentisering). Ett certifikat ar signerat av en
Certification Authority (CA) och innehaller uppgifter om den som certifikatet ar
utféardat till. FOr narvarande utfardar ett foretag i Sverige organisationscertifikat och
bestéllning sker via féljande lank: https://eid.expisoft.se/
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3 Information om anslutning till tjansten
Egenskap Varde
Tjéansteproducent ICC Skatteverket
Organisationsnummer 202100-5448
Telefon — organisation 0771-567 567
Hemsida www.skatteverket.se
URI till tjansten i TBA
produktion

3.1  Anslutningsférfarande

Skatteverkets anslutningsprocess for 6ppna API:er.

Release Anslutning
Komplett testtjanst Testmiljo med dynamisk data.
(sandbox) URI for att anropa komplett testtjanst finns i Utvecklarportalen.

Specifika API-nycklar behdvs, samt e-legitimation for test.

Http-status koder returneras enligt tjanstens tekniska grénssnitt i kapitel 5.6.
OBS: Svarsfil skickas inte fran testtjansten.
Driftsatt tjanst Oppen for de som uppfyller API:ets allmanna villkor.
(produktion) Begar tillgdng via formular pa Skatteverket.se
Avtalshantering med programvaruforetaget.
API-nycklar for driftsatt tjanst tilldelas.

3.2 Specifika villkor for nyttjande

Se avsnitt 2.3 och Allménna villkor for API:et pa Utvecklarportalen.

3.3  Prestanda och dvriga egenskaper

Egenskaper Enhet Véarde

Forklaring

Oppettider Tid 05.00-03.00 alla dagar. Tid da tjansten normalt

Tjansten &r stdngd
k1 03.00 och 05.00

mellan tillhandahalls.

Maximal tid for svar for
att tjansten ska rdknas som
tillganglig.

Support Tid Kontorstid vardagar
Maximal svarstid = Tid fran 30 sekunder.

for driftsatt anrop till

tjanst svar

Efter denna tid returneras
ett felmeddelande.
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Trafikbegransnin = Anrop/sek = Antalet anrop per sekund Frekvensen av anrop till

g av volym for und och API-konsument &r tjansten som stods. Antalet
komplett begrénsat. anrop/sekund som stdds
testtjanst och kan forandras beroende pa
driftsatt tjanst behov och situation.

3.4  Oppettider
Tjansten ar tillganglig 05.00-03.00 alla dagar.
Information om servicefonster publiceras pa utvecklarportalen.

35 Kontakter

Du kan stélla fragor och gora felanmélningar pa sidan Kontakta oss om APl:er och
Oppna data pa skatteverket.se.

3.6  Testtjanst
Innan test kan pabarjas se specifika villkor fér nyttjande i kap 3.2.

Release Anslutning
Komplett testtjanst ~ Testmiljo med dynamisk data.
(sandbox) URI for att anropa komplett testtjanst finns i Utvecklarportalen under

rubriken Information om tjansten. Specifika API-nycklar behovs.
Http-status koder returneras enligt tjdnstens tekniska grénssnitt i kapitel 5.6.
OBS: Svarsfil skickas inte fran testtjansten.
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4 Logiskt granssnitt
Egenskap

URL till information
om tjénsten

Varde

Utvecklarportalen (Skatteverket).

https://www?7 .skatteverket.se/portal/apier-och-oppna-

data/utvecklarportalen/api/

4.1  Granssnitt: Skattekonto bestallnings-API

4.1.1  Operation - Bestall

Operation

Post:
Bestall

Beskrivning

Bestallning av
uppgifter for
samtliga
skattekonton, som
fragestallaren ar
registrerat juridiskt
lasombud for.

Forutsattning

Forutsattningar
som maste vara
uppfyllda innan
operationen kan
utforas.

Autentisering via
Organisations-
certifikat.

Meddelande Multi-
plicitet

bestallareld 1.1

Http-statuskoder 1.1

och felmeddelanden

4.1.2  Meddelanden — Indata: Fragestallarens organisations- eller personummer

Meddelande Beskrivning Informations-
utbytesobjekt
bestallareld Fragestallarens organisationsnummer inlamnareld
som tas fran organisationscertifikatet
vid inloggning till Skatteverket
4.1.3  Informationsutbytesobjekt
Namn Beskrivning Format
(In) | bestallareld Organisationsnummer String

Denna information hamtas automatiskt
frén Autentisering via Organisations-
certifikat.

Riktning

In

Ut

Multi-
plicitet
1.1

Multi-
plicitet
1.1



https://www7.skatteverket.se/portal/apier-och-oppna-data/utvecklarportalen
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https://www7.skatteverket.se/portal/apier-och-oppna-data/utvecklarportalen/api/
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4.2 Dataaktualitet

Informationsutbytesobjekt Dataaktualitet Ursprungssystem
Skattekontouppgifter Lag Skatteverket

Hog = direkt ifran kallan synkront.
Mellan = direkt ifran kallan asynkront.
Lag = transaktion fram till “senastUppdaterad”

5 Tekniskt granssnitt
Egenskap Varde
URI till Komplett testtjanst:

bindningsbeskrivning api.test.skatteverket.se

Driftsatt tjanst:

api.skatteverket.se

5.1  Bindning: basURI/beskattning/skattekonto/huvudmans-saldo-och-transaktioner/v1/*
Foljande basURI:er kan anvands i exempel nedan:
- Testtjanst: api.test.skatteverket.se
- Driftsatt tjanst: api.skatteverket.se

5.1.1  Exempel: Komplett Testjanst och Driftsatt tjanst
5.1.1.1 [Post]: bestall

i

5.2 Protokoll
HTTPS/REST

5.3  Teckenkodning
UTF-8

5.4  Sakerhet och behdrighet
Anropen till tjansten sker med en krypterad anslutning via TLS 1.2 eller nyare.

Auktorisation sker med hjélp av OAuth2. For ytterligare information om
autentisering, se stycke 2.7 Sakerhetsmekanismer pa sidan 3.


../api.test.skatteverket.se
../api.test.skatteverket.se
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5.5

http-header

Foljande parametrar ska skickas med i anropets http-header till Skatteverket och
returneras av Skatteverket.

http-header

Accept

content-type

Authorization

client_id

client_secret

skv_client_correlation

_id

5.6

http-
status

202
400

401
403
404

405

406
415

429
500

503

504

Beskrivning

Header som beskriver vilken mediatype svaret férvantas ha.

Detta API hanterar mediatypen “application/json”.
Header som beskriver vilken mediatype svaret har.
Detta API hanterar mediatypen “application/json”.
Header som innehaller OAuth2-token.

Unikt ID som identifierar AP1-konsumenten. Skapas av
Skatteverket.

Anslutande klientens client_secret. Skapas av Skatteverket.

Unik anropsidentitet (korrelationsid) genererad av API-
konsumenten for ett specifikt anrop till Skatteverket. Varje
anrop ska ha en unik anropsidentitet. Dvs inte dteranvinda
samma for flera anrop.

Felmeddelanden/resultat

Http-statuskoder och felmeddelanden via API, samt beskrivning av trolig orsak for
denna tjanst.

Felmeddelande/resultat
Meddelandet kan variera beroende pa kalla.

JSON - { "message": "Accepted" }
JSON - { "message™: "Bad request” }

JSON — { "message": "Unauthorized" }
JSON - { "message": "Forbidden" }
JSON - { "message": "Not found" }

JSON - { "message": "Method not allowed" }

JSON - { "message": "Not acceptable” }

Riktning =~ Format
In string
“application/json”
Ut string
“application/json”
In string
Valfri langd
In string
Valfri langd
In string
Valfri langd
In/Ut string
Valfri l&angd upp
till 36 tecken.

Beskrivning for tjansten
Nedanstaende beskrivningar skickas inte via API.

indata/felaktigt anrop.

Felaktig URI.

Ej auktoriserat anrop.

Forfragan ar mottagen for fortsatt hantering.
Frégan &r inte korrekt stélld: Ogiltigt

Rattighet saknas for att anropa tjansten.
Den efterfragade resursen aterfanns e;.

Felmeddelandet kan variera beroende pa fel i URI.

Fragan fran API-konsumenten &r ej korrekt stalld.

Frégan bor modifieras innan den stalls igen.

Fel format — fel format i headern”.

JSON - { "message": "Unsupported media type" | Forfragan &r i ett format som inte stods.

¥

JSON - { "message": "To many requests" }
JSON - { "message": "Internal server error" }

Service not available for request uri: /url path

JSON - { "message": "Timeout" }

Internt fel gor att svar ej kan ges.

Anropa igen efter 1 min.

Anropa igen efter 1 min.

Timeout. Anropa igen efter 1 min.

For manga anrop inom ett tidsintervall.

Felkod kommer fran annan komponent.
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