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Tjanstebeskrivning Ombudshantering via API

1 Dokumentinformation

1.1 Syfte

Syftet med dokumentet &r att ge en komplett beskrivning av tjansten Ombuds-

hantering via

API genom att beskriva dess verksamhetssammanhang och

uppbyggnad, inklusive information och tekniska aspekter.

1.2 Malgrupp

Dokumentet vander sig till intressenter utanfor Skatteverket som avser att nyttja
Ombudshantering via API.

1.3 Begrepp och definitioner
Specifika begrepp for denna tjanst beskrivs har:

Begrepp
API
API-konsument

API-nyckel
Behdrighet

Certificate
Authority (CA)
Client ID

Client Secret

Extern anvandare

Identity Provider
(IDP)
Huvudman

Forklaring
Application Programming Interface (API). Ett granssnitt for maskinellt
informationsutbyte och integration mellan system och tjanster internt inom
ett natverk och externt éver exempelvis Internet.

En programvara som anvander API hos Skatteverket och efterfragar
anslutning till tjanster genom att bli autentiserad och auktoriserad.
Identifiering av API-konsument i form av client_id och client_secret.

Den behdrighet som en Huvudman (Fysisk Person eller Juridisk Person,
dvs Organisation) har givit ett Ombud (Fysisk Person eller Juridisk
Person, dvs Organisation). Den beskriver vad Ombudet kan géra och
representeras i tjansten av en Roll. Varje roll har en rollbeteckning och en
rollbeskrivning.

Utfardare av elektroniska certifikat och kontrollerar dess riktighet. Intygar
att certifikatsinnehavaren har ett visst organisationsnummer.

Publik identitetsbeteckning fér API-konsumenter som anvands for
kommunikation mot Skatteverket. En unikt id (nyckel) som identifierar en
API-konsument (programvara, system).

Unikt och hemligt id som anvands som losenord i kombination med Client
ID.
Anvandare utanfor Skatteverket som anvander en programvara (API-
konsument) identifieras med personnummer eller organisationsnummer.

e Personnummer autentiseras elektroniskt med e-legitimation via IDP

(Identity Provider).
¢ Organisationsnummer eller personnummer autentiseras elektronisk
med certifikat via Certificate Authority (CA).

Den part som elektroniskt intygar anvandarens identitet och tillhandahaller
personnummer.

Fysisk Person eller Juridisk Person som gett ett ombud ratt att foretrada
hen. Identifieras av ett personnummer eller ett organisationsnummer.
Omfragad ar synonym till Huvudman och anvands inte utanfor
Skatteverket.
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OAuth2 Ett standardprotokoll for att auktorisera applikationer och webbsajter. Nar
inget annat anges avses i detta dokument OAuth 2.0.

Ombud Fysisk Person eller Juridisk Person, for specifika roller, som har fatt ratt
att foretrdda en Huvudman. Identifieras med personnummer eller
organisationsnummer.

Ombudsregister Skatteverkets register med externa anvandares behdrigheter.

Operation En funktionalitet som tjansten erbjuder, exempelvis hamta vem Ombudet

Organisationscertifi

kat

skv_client_correlati

on_id

Roll

Tjanst

har rétt att foretrada.

Ett organisationscertifikat ar en elektronisk id-handling. Certifikatet gor

det mojligt att 6ver ett natverk identifiera (autenisera) identitenten for en

organisation.

Korrelations ID ska inkulderas av API-konsumenten (extern programvara)

vid alla anrop till API hos Skatteverket. Anvands for att vid behov skapa
sparbarhet i kommunikationen mellan Skatteverket och anslutande

programvara.
En behdrighet representeras i tjansten av en Roll, som finns i

Skatteverkets register med externa anvandares behorigheter och roller.

Varje roll har en rollbeteckning och en rollbeskrivning.

Med tjanst menas i detta dokument tjanst mot Ombudsregistret pa

Skatteverket.

Inledning

Egenskap Vérde

Namn

Ombudshantering via API

Beskrivning Tjansten Ombudshantering via API ger programvarufdretag
mojlighet att utveckla tjanster, sa att foretag och dess ombud kan
hamta information om registrerade uppgifter hos Skatteverket, direkt

i sina system.

API-version 1.0
Livscykelstatus = Under utveckling. Enkel och Komplett testtjanst publicerad.

Nyckelord Ombud, huvudman, API, behdrighet, roll
(Klassificering)

Tjanstearkitekt = Skatteverket

2.1 Verksamhetssammanhang
Tjansten:

Forenklar och skapar varde for foretag genom att ge information om Ombud och
Huvudman fran Skatteverkets ombudsregister direkt integrerat i foretagens

affarssystem.
Ger nytta for ett Ombud som foretrader en person eller ett foretag vid

anvandning av Skatteverkets tjanster och som behdver kontrollera giltigheten

for behorigheten.

Ger ocksa nytta for en Huvudman som behover veta vilka Ombud som nu finns

och deras gallande behorigheter (roller).
Kréver identifiering av anvandaren (Ombud eller Huvudman) med e-

legitimation, d.v.s. kontroll att anvandaren har ratt att ta del av informationen.
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- Observera:
Informationen kan innehélla bade privata och yrkesmassiga behorigheter.
Om informationen kan sparas behdver anvéndaren darfér ha mojlighet att ta bort
exempelvis privat information fore lagring.

2.2 Sakerhetsmekanismer

Namn Villkor Handling Prioritet
Krav pa att Det finns tva olika OAuth2-floden = Kravs for att Hog
identifiera mjukvara att valja pa. auktorisera
(API-konsument) mjukvaran vid
L anrop mot
e Authorization Code Grant APl:et.

(ACG) med Client ID och
Client Secret

e Client Credentials Grant
(CCG) med Client ID i
kombination med ett utpekat
organisationscertifikat.

Du hittar mer information om
sakerhetslosningarna pa sidan
Sékerhet och API:er pa

skatteverket.se.
Krav pa att Den externa anvandaren kan Kravs for att fa  Krav pa att
identifiera Extern autentiseras med antingen ett tillgang till identifiera
anvandare organisationscertifikat ellerene-  APl:et. Extern
(organisation eller  |egitimation beroende pa vilket anvéndare
person) OAuth2-fléde du valjer att

anvénda.

e ACG tillater autentisering
med antingen valfritt
organisationscertifikat eller e-
legitimation.

e CCG tillater autentisering
med ett utpekat
organisationscertifikat.
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2.3

2.4

2.5

OBS! Varje OAuth2-fl6de har en egen URI for att hdmta ut Token. Du hittar dessa
URI:er pa Skatteverket.se under Sakerhet och APl:er.

Skatteverket auditloggar inkommande anrop till Skatteverkets API for att férebygga
och utreda sakerhetsincidenter. Dessa bevaras i upp till 5 ar.

Information om certifikat:

Ett certifikat &r en elektronisk id-handling. Certifikatet gor det mojligt att Gver ett
natverk bekréfta en identifiering (autentisering). Ett certifikat ar signerat av en
Certification Authority (CA) och innehaller uppgifter om den som certifikatet ar
utfardat till. For nérvarande utfardar ett foretag i Sverige certifikat och bestéllning
sker via foljande lank: https://eid.expisoft.se/

Policys och egenskaper
Egenskaper Enhet Véarde Forklaring
Oppettider Tid KI. 0-24 Tid da tjansten normalt
Forutom ett servicefonster tillhandahalls.
mandag morgon kI 06.00-06.10
Support Tid Kontorstid vardagar
8.00-17.00
Genomsnittlig ~ Tid fran Genomesnittlig svarstid: Fordrojning i natverk
svarstid anrop till  Under 3 sekunder for ett anrop. ~ mellan Skatteverket och
svar konsument omfattas ej
av svarstiden.
Maximal Tid fran 60 sekunder Maximal tid fran anrop
svarstid anrop till till svar. Dérefter timar
svar systemet ut och fragan
maste stallas om.
Tankbara konsumenter

Huvudman och Ombud som 6énskar information om gallande behérigheter och
roller. Identifiering av Extern anvéandare gérs med e-legitimation och organisations-
certifikat.

Exempel: Detta API konsumeras av ett ekonomisystem som anvands av:

- Ett Ombud som Onskar information om sina behdrigheter (roller) och giltighet.

- En Huvudman som dnskar information om sina Ombud och behérigheter (roller)

Beroenden till andra tjanster

For information om ombudsbehdrigheter som kravs for denna tjanst se:
https://www.skatteverket.se/foretagochorganisationer/skatter/ombudforettforetag
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Instansbeskrivning

Egenskap
Tjansteproducent
Organisationsnummer
Telefon — organisation
Hemsida

URI till tjansten

Véarde

Skatteverket

202100-5448

0771-567 567

www.skatteverket.se

Enkel testtjanst: Ar publicerad i Skatteverkets Utveklarportal
Komplett testtjanst: Se stycke 5.1 Bindning.

Driftsatt tjénst: Se stycke 5.1 Bindning.

3.1 Specifika villkor for nyttjande
Se avsnitt 2.2, 2.3 och Allméanna villkor for API:et pa Utvecklarportalen.

3.2 Anslutningsforfarande

Skatteverkets anslutningsprocess for 6ppna APl:er. Oppna APl:er levereras i 3
releaser pa Utvecklarportalen.

Release

Anslutning

Enkel testtjanst (mockup)  Oppen for alla via Utvecklarportalen.

Komplett testtjanst
(sandbox)

Driftsatt tjanst
(produktion)

3.3 Kontakter

Statisk testtdata.

Oppen for alla via Utvecklarportalen.

Begar tillgang via formular pa Skatteverket.se.
API-nycklar for test tilldelas.

Dynamisk testdata.

Tillganglig for de som uppfyller kraven i APl:ets
allmanna villkor och ingatt avtal med Skatteverket.
Begaran om anslutning gors via formular pa
Skatteverket.se.

API-nycklar tilldelas efter upprattat avtal.

Du kan stélla fragor och gora felanmalningar pa sidan Kontakta oss om APl:er och
6ppna data pa skatteverket.se.

3.4 Testtjanst
Release

Anslutning

Enkel testtjanst (mockup)  Testmiljo med statisk hardkodad data.

Komplett testtjanst
(sandbox)

Den enkla testtjansten finns tillganglig i
Utvecklarportalen.

Testmiljé med dynamisk data.

URI for att anropa komplett testtjanst finns i
Utvecklarportalen. Specifika API-nycklar behévs
samt e-legitimation for test.
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4 Tjanstens logiska granssnitt

Egenskap Véarde

URI till
information om

. Utvecklarportal.
tjansten

4.1 Granssnitt: Ombudshantering via API
4.1.1  Operationer

Information om denna tjant Ombudshantering hittar du p& Skatteverkets

Tabellen nedan visar de operationer som ar mojliga att utfora i tjansten.

Operation Beskrivning

Hémta ett Hémtar vilka personer och foretag ett ombud
Ombuds har ratt att foretrada och vilka behodrigheter
Huvudman (roll) hen har.

och Roller

Ombudets identitet hamtas fran E-legitima-
tionen eller organisationscertifikat vid
inloggning och ingar darfor inte i denna tabell.

Svar ges for nu eller i framtiden gallande
behoérigheter.

Nar forfragan gatt bra levereras en eller flera
behdrighetsposter. Det intréffar nar det finns
minst ett Ombud dér giltigFrom &r dagens
datum eller tidigare och dér giltigTom &r tomt
(dvs behdrigheten géller tillsvidare) eller &r
senare an dagens datum.

*Om ingen av de valfria inparametrarna anges,
skickas all information som finns.

Om en eller flera inparametrar anvands filtreras

listan enligt dessa.

Ett lyckat anrop (http-status= 200) dar
Behorighetspost bifogas.

Information om http-status koder och
felmeddelanden finns i stycke 4.7.

*Qbservera: Informationen kan innehalla bade

privata och yrkesméssiga behérigheter.
Om informationen kan sparas behdver
anvéndaren darfor ha méjlighet att ta bort
exempelvis privat information fore lagring.

Hamtar vilka Ombud och deras behdrigheter
(roll) som en Huvudman har.

Meddelande

huvudman
roll

giltigFrom
giltigTom
Behorighetspost
Felmeddelandepost

ombud
roll

Multi-
plicitet

0.1
0.1
0.1
0.1
1. *
1

.1

0.1
0.1

Riktning

In
In
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Héamta en

Huvudmans Huvudmans identitet hamtas fran E-legitima-
Ombud och tionen eller organisationscertifikat vid

dess Roller inloggning och ingar darfor inte i denna tabell.

Svar ges for nu eller i framtiden gallande
behdrigheter.

Nar forfragan gatt bra levereras en eller flera
behdrighetsposter. Det intréffar nér det finns
minst ett Ombud dér giltigFrom &r dagens
datum eller tidigare och dér giltigTom &r tomt
(dvs behdrigheten géller tillsvidare) eller &r
senare an dagens datum.

*Om ingen av de valfria inparametrarna anges,
skickas all information som finns.

Om en eller flera inparametrar anvénds filtreras
listan enligt dessa.

Ett lyckat anrop (http-status= 200) dar
Behdorighetspost bifogas.

Information om http-status koder och
felmeddelanden finns i stycke 4.7.

*Observera: Informationen kan innehalla bade
privata och yrkesmassiga behdrigheter.

Om informationen kan sparas behéver

anvéndaren darfér ha méjlighet att ta bort

exempelvis privat information fore lagring.
Hémta Roll- Hémtar Rollbeskrivningar.

beskrivningar  Om ingen inparameter anges returneras alla
roller och beskrivningar.

Om en specifik roll anges som inparameter
skickas bara uppgifter om den rollen.

Sortering gors pa rollbeteckning
(exempel ”skol”)

Ett lyckat anrop (http-status= 200)

Information om http-status koder och
felmeddelanden finns i stycke 4.7.

giltigFrom
giltigTom
Behorighetspost

Felmeddelandepost

roll
Rollbeskrivningspost
Felmeddelandepost

0.1
0.1
1.*
1.1

0.1
1.*
1.1

In
In
Ut
Ut

In
Ut
Ut
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412  Meddelanden
Meddelande Beskrivning Informations-  Multi-
utbytesobjekt plicitet
Behorighetspost Behorighetsposten beskriver relationen mellan huvudman
Huvudman och Ombudet, dvs Ombudets roll och roll

Rollbeskrivningspost

Felmeddelandepost

rollens giltighetstid.

*giltigTom &r tomt for behdrigheter som géller

tillsvidare.

Innehaller rollbeteckning och rollbeskrivning

Information om http-status koder och
felmeddelanden finns i stycke 4.7.

4.1.3  Informationsutbytesmodell

Namn

Behorighetsposter

huvudman

ombud

roll
Rollbeskrivningsposter
giltigFrom

giltigTom

Felmeddelandepost

Beskrivning

En lista som innehaller en eller flera
behdrighetsposter.

Person eller organisation som gett ett
ombud ratt att foretrada hen.

Person som foretrader Huvudman.

Kan i framtiden &ven vara Organisation for
specifika roller.

Rollbeteckning

En lista som innehaller en eller flera
Rollbeskrivningsposter.

Datum da rollen bérjar gélla

Datum da rollen slutar gélla.
For behorigheter som géller tillsvidare ar
innehéller i giltigTom tomt i svaret.

Information om http-status koder och
felmeddelanden finns i stycke 4.7.

4.2 Interaktionsmonster
Synkron tjanst

rollbeskrivning
ombud
giltigFrom
giltigTom*

roll
rollbeskrivning
http status
message

Informations-
utbytesobjekt

Behorighetsposter

Oftast person- eller
organisationsnummer

Personnummer eller
Organisationsnummer

Rollbeteckning
Rollbeskrivningspost
Datum: yyyy-mm-dd

Datum: yyyy-mm-dd

Felmeddelandepost

Rl =R R R R
i

Format

JSON objekt

String
maxLength 13

string
maxLentgh 12

string
maxLength 30
JSON objekt
date-only

date-only

JSON objekt
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4.3 Dataaktualitet
Viktiga informationsutbytesobjekt som resultat fran tjansteanrop.

Informationsutbytesobjekt Dataaktualitet
Ombud tilldelad via Skatteverket. Exempel e-tjanst. Hog

Behorighet tilldelad via Skatteverket. Exempel e-tjanst. Hog

Behorighet tilldelad via Bolagsverket. Lag

Huvudman Person Mellan
Huvudman Foretag Lag

Forklaring till dataaktualitet:

e Hog = direkt ifran kallan synkront.

e  Mellan = direkt ifran kallan asynkront.
e Lag = inladdning varje natt.
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Tjanstens tekniska granssnitt

Egenskap
URI till

4.4 Bindning: basURI/behorighet/ombudshantering/v1/*

Varde

Teknisk information for denna tjant Ombudshantering hittar
bindningsbeskrivning = du pa Skatteverkets Utvecklarportal.

Foljande basURI:er kan anvands i exempel nedan:

- Enkel testtjanst:
- Komplett testtjanst:
- Driftsatt tjanst:

api.skatteverket.se

4.4.1  Exempel for Komplett testtjdnst och Driftsatt tjanst

4.4.1.1 [Get] Hamta Huvudmén for ett Ombud:

https://{basURI}/behorighet/ombudshantering/v1/ombud/autentisieratOmbud

4.4.12 [Get] Hamta Ombud fér en Huvudman:
https://{basURI}/behorighet/ombudshantering/v1/huvudman/autentisieradHuvudman

4.4.1.3 [Get] Hamta Roll-beskrivningar:
https://{basURI}/behorighet/ombudshantering/v1/roller

45 Protokoll

HTTPS/REST

4.6 http-header

Foljande parametrar ska skickas med i anropets http-header till Skatteverket och
returneras av Skatteverket.

api.test.skatteverket.se/enkeltesttjanst
api.test.skatteverket.se

http-header Beskrivning Riktning Format
Accept Header som beskriver vilken mediatype svaret forvantas ha. In string
Detta API hanterar mediatypen “application/json”. “application/json”
content-type Header som beskriver vilken mediatype anropet ar i. In string
Detta API hanterar mediatypen “application/json”. ”application/json”
Authorization Header som innehéller OAuth2-token. In string
Valfri langd
client_id Unikt ID som identifierar API-konsumenten. Skapas av In string
Skatteverket. Valfri langd
client_secret Anslutande klientens client_secret. Skapas av Skatteverket.  In string
Valfri langd
skv_client_correlation ' Unik anropsidentitet (korrelationsid) genererad av In/Ut string
_id API-konsumenten for ett specifikt anrop till Valfri langd upp
Skatteverket. till 36 tecken.
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4.7 Http-statuskoder och felmeddelanden

http-
status

200
400

401
403
404

405

406
415

429
500

503

504

Http-statuskoder och felmeddelanden via API, samt beskrivning av trolig orsak for

denna tjanst.

Felmeddelande
Meddelandet kan variera beroende pa kalla.

N/A

JSON - { "message": "Bad request" }

JSON — {"message":
JSON - { "message":
JSON - { "message":

"Unauthorized"}
"Forbidden" }
"Not found" }

JSON - { "message™: "Method not allowed" }

JSON - { "message":
JSON - { "message":
}

JSON - { "message":
JSON - { "message":

"Not acceptable" }

"Unsupported media type

"To many requests” }
"Internal server error" }

Service not available for request uri: /url path

JSON - { "message™: "Timeout" }

4.8 Sakerhet och behdorighet
Anropen till tjansten sker med en krypterad anslutning via TLS 1.2.

Auktorisation gors enligt sékerhetsramverket OAuth2. Du kan vélja mellan flédena
Authorization Code Grant (ACG) eller Client Credentials Grant (CCG). Den
externa anvandaren autentiseras med antingen en personlig e-legitimation (ACG)
eller ett organisationscertifikat (ACG och CCG).

5

Exempel

Beskrivning for tjanst: Ombudshantering
Nedanstaende beskrivningar skickas inte via API.

Lyckad forfragan

Fragan ar inte korrekt stélld: Ogiltigt
indata/felaktigt anrop.

Ej auktoriserat anrop.
Rattighet saknas for att anropa tjansten.

Den efterfragade resursen aterfanns ej.
Felaktig URI.
Felmeddelandet kan variera beroende pa fel i URI.

Fragan fran APl-konsumenten &r ej korrekt stalld.
Fragan bar modifieras innan den stalls igen.

Fel format — fel format i ”headern”
Forfragan ar i ett format som inte stods.

For ménga anrop inom ett tidsintervall.

Internt fel gor att svar ej kan ges.
Anropa igen efter 1 min.

Felkod kommer fran annan komponent
Anropa igen efter 1 min.

Timeout
Anropa igen efter 1 min.

Exempel for operationer i tjansten finns publicerade pa Utvecklarportalen.
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6 Dokumentadministration
6.1 Reuvisionshistorik
Datum Dokument = Beskrivning Signatur
-version
2022-01-20 1.3 Sakerhetsmekanismer: Tillagg av OAuth2-flédet Client = LL
Credentials Grant (CCG): Client ID i kombination med
ett utpekat organisationscertifikat. Flodet kan anvandas
bade for identifering av API-konsument och Extern
anvéndare.
2021-02-04 1.2 Uppdaterat begrepp och forklaringar i stycke 1.3. LL
2020-10-14 1.1 Tagit bort lankar och hanvisningar till de enskilda EA
rubrikerna ”information om tjansten” och “’teknisk
dokumentation” i Utvecklarportalen som utgatt.
2020-05-29 1.0 e Uppdatering av begreppen for LL
Organisationscertifikat.
2020-05-18 0.9 e Tillagg av Autentisering med Organisationscertifikat. LL
2020-02-20 0.8 e Borttagning av begreppet “Oppet API”. Ersatt med LL
API i detta dokument.
2020-01-20 0.7 e Borttag av Meddelanden f6r Ombud och Huvudmani LL
operationerna, eftersom denna information hamtas
fran E-legitimationen vid inloggning och darfor inte
ingar i tabellen for operationer.
2019-12-11 0.6 e Uppdaterade namn pé operationer: “Hamta ett LL
Ombuds Huvudmén och Roller”; "Hamta en
Huvudmans Ombud och dess Roller”.
o Uppdatering av stycke 4.3 Dataaktualitet.
e Tilldgg av http-header: content-type
2019-12-06 0.5 e Tillagg av exempel bindningsinformation stycke 5.1  LL
for Komplett Testtjanst och Driftsatt tjanst.
2019-12-05 0.4 e Tillagg av bindningsinformation stycke 5.1 LL
¢ Uppdatering anvandningen av begrepp.
2019-12-04 0.3 o Utbkade beskrivningar for operationerna LL
o Uttkade http koder och felmeddelanden. Flyttade till
ny tabell stycke 5.1.4
e Editoriella textandringar pa flera stallen.
2019-12-02 0.2 e Ny struktur for stycke Meddelanden och LL
Informationsutbytesmodell
o Nytt informationsbegrepp: Rollbeskrivningspost
o Utokad information for stycke http-header”
e Andrat till liten bokstav for alla informationsobjekt,
forutom Behorighetspost och Rollbeskrivningspost
2019-12-02 0.1 Forsta utkast. LL
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6.2 Dokumentansvarig

Ansvarig for dokumentet ar Skatteverket. Du kan lamna synpunkter och stélla
fragor pa sidan Kontakta oss om API:er och 6ppna data pa skatteverket.se.




